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ABSTRAKT

Duke pasur parasysh se ne po jetojmë në Epokën e Teknologjisë ku çdo gjë po digjitalizohet, vlera
e informacionit është duke u bërë më e rëndësishme dhe mendohet qe në një të ardhme të afërt të
shndërrohet në valutën e re, ku për këtë qëllim duhet ti kushtohet një rëndësi e veçantë shifrimit të
të dhënave në mënyrë që të ruhet privatësia dhe siguria e tyre.
Me rritjen e vlerës së informacionit është rritur edhe rreziku për keqpërdorimin e tij nga spiunët
apo hajdutët e internetit, të cilët mundohen që të përfitojnë në mënyra të ndryshme.
Shifrimi është mënyra e mbrojtjes së informatave i cili na siguron që edhe në rast të realizimit të
ndonjë "sulmi" kibernetik të cilët në të shumtën e rasteve kanë si qëllim vjedhjen e pastaj
keqpërdorimin e tyre, pra me shifrim informacionet tona mbeten të sigurta edhe në rast se "sulmi"
realizohet.
Shifrimi është një dukuri i cili duhet të jetë tërë kohën në evolucion sepse për ç’do ditë krijohen
viruse të ndryshme ndaj të cilave jemi të ekspozuar dhe mund të jemi viktimë e tyre, andaj duhet
të punohet shumë në krijimin e shifrimeve në mënyrë që ti bëjë ballë viruseve të ndryshëm sepse
virusi gjithmonë është një hapë përpara antivirusit.
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1

Hyrje

Në këtë pjesë(punim) do të tregojmë për shifrimin, kush ishin të parët të cilët e përdoren, kur u
përdor për herë të parë, për çka u përdor, si dhe për zhvillimin,teknikën dhe metodën standarde të
algoritmit S-DES.
Standardi i Thjeshtësuar i Shifrimit të të Dhënave ("Simplified Data Encryption Standard") përmes
algoritmit në mënyrë universale të kriptografisë, do e trajtojmë versionin më të thjesht të algoritmit
për shifrimit standard të të dhënave duke u munduar ti reduktojmë parametrat sa të jetë e mundur,
në këtë mënyrë puna e brendshme e algoritmit bëhet me e kuptueshme edhe për të tjerët. Si dhe
kodin e algoritmit S-DES për shifrim dhe deshifrim në gjuhën programore Java.
Algoritmi për shifrimin S-DES përdor bllokun prej 8-bitësh për fjalën që duam ta shifrojmë
(plaintext) dhe çelësin prej 10-bitësh si hyrje, dhe si rezultat jep bllokun prej 8-bitësh të shifruar.
Algoritmi për deshifrim i S-DES përdor bllokun prej 8-bitësh nga fjala e shifruar dhe të njëjtin
çelës prej 10-bitësh të përdorur si hyrje gjatë shifrimit dhe si rezultat jep fjalën origjinale prej 8bitësh e cila ishte e shifruar.
Algoritmi S-DES është i varur në mënyrë drastike nga çelësi prej 10-bitësh i cili përdoret nga
marrësi edhe dërguesi.

1.1

Objektivat dhe pyetjet e këtij studimi

Objektivi i këtij studimi është që të bëjë krahasimin në mes të algoritmeve qe përdorin shifrimi me
çelës simetrik (shpesh quhen edhe shifrime me çelës privat ose shifrime me çelës sekret) të cilat
përdorin një çelës për shifrim dhe deshifrim, si dhe ta bëje më të letë për ta kuptuar mënyrën
matematikore që algoritmi përdor për të shifruar dhe te deshifruar një tekst bazë.
Duke e mare parasysh se te shumë njerëz ekziston një mungesë e informacionit sa i përket historisë
së shifrimit të informacioneve, kur ka filluar të përdoret, kush mendohet se e përdori një formë të
tillë për ruajtur përmbajtjen e informatave të pa kuptuar për tjerët, cila ishte mënyra që e përdori
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për të arritur qëllimin etj. Po ashtu dhe stimulimet e algoritmeve në pajisje të ndryshme për të
kuptuar shpejtësinë dhe efikasitetin e algoritmit janë të rëndësishme.
Mënyra dhe metoda që duhet të përdoret që të arrimë ta shifrojmë dhe ta deshifrojmë një tekst bazë
duke përdorur një algoritëm siç është SDES.
Për të përmbushur objektivat e mësipërm dhe për të bërë më të kuptueshëm qëllimin e këtij studimit
po i parashtroj disa pyetje.

1. Cilat janë mënyrat e para të shifrimit që u përdoren nga njerëzimi.
2. Cili është dallimi në mes të algoritmeve me çelës simetrik SDES dhe AES.
3. Si realizohet në mënyrë matematikore algoritmi SDES.
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2

Historiku

2.1

Fillet e para të Kriptografisë

Qysh në kohërat e lashta u shfaq nevoja që informacioni të qarkulloj në mënyrë më të sigurt. Edhe
në ato kohëra vihet re një tendencë për krijimin e metodave për fshehjen e informacioneve për
shkaqe sigurie. Kjo ka bërë që ti shtyj ata të gjejnë metoda që do të ndihmonin në ruajtjen e
sekreteve të tyre. Kriptografia nuk është një shkencë e re. Ajo ka filluar të përdoret mijëra vjet më
parë, me qellim që të fshehë mesazhet sekrete. Mësimi sistematik i kriptografisë si shkencë (dhe e
përhapur si artë) filloj qindra vjet më parë. [3].
Prova e parë e njohur e përdorimit të kriptografisë (në një formë) u gjet në një mbishkrim të
gdhendur rreth 1900 vite P.E.S., në dhomën kryesore të varrit të fisniku Khnumhotep II, në Egjipt.
[3].
Autori ka përdorur disa simbole të hieroglifëve të pazakonta në vende të ndryshme në vend të atyre
më të zakonshme. Qëllimi nuk ishte për të fshehur mesazhin, por ndoshta për të ndryshuar formën
e ti në një mënyrë që do ta bënte atë të duket sa më i denjë. Edhe pse mbishkrimi nuk ishte një
formë e të shkruarit të fshehtë, por ishte i përfshirë në një lloj të transformimit të tekstit origjinal,
dhe është teksti më i vjetër i njohur i këtij lloi. [3].
Pastaj diku rreth vitit 100 P.E.S., Julius Caesar ka përdorur një formë të shifrimit të mesazheve
sekrete që ua përcillte gjeneralëve të ushtrisë së tij që ishin në fronte të luftës. Ky shifërim i
zëvendësimit, i njohur si shifrimi i Cezar-it, është ndoshta shifrimi më i përmendur në histori. Në
shifrimin e Caesar-it, çdo karakter i thjesht i tekstit zëvendësohet nga një karakter tjetër i thjesht
për të formuar mesazhin e shifruar. Metoda e përdorur nga Caesar -i çdo karakter të teksti bazë e
zëvendësonte me një karakter të ri që ishte për 3 karaktere mbrapa në alfabet, pra secili karakter
zhvendosej për 3 karaktere, kështu pra karakteri ‘A’ ne shifrën e Caesar -it ishte ‘D’, karakteri ‘B’
ishte i zëvendësuar me ‘F’ e kështu me radhë deri në fund të alfabetit pastaj fillon nga fillimi pra
karakteri ‘X’ zëvendëson karakterin ‘A’. [3].
Gjatë shekullit të 16, mendohet të jetë përdorur për herë të parë metoda e shifrimit me një çelës
shifrues. Ishte për disa shekuj një nga metodat më popullore të shifrimit, e njohur si metoda
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Vigenere, një shifër tipike zëvendësimit periodik, sipas emrit të kriptologut francez të shekullit
XVI Claise de Vigenere. [3].
Në shifrimet e tij, ai përdori një çelës shifrues (fjalë kyçe) me një gjatësi K, pastaj i tërë teksti i
mesazhit është ndarë në blloqe karakteresh me gjatësi sa çelësi K. Karakteret e blloqeve të tekstit
bazë janë zhvendosur për numrin rendor të karakterit përkatës në çelës (

modulo 26). [3].

Shifrimi Vigenere ka qenë konsideruar i pa thyeshëm në kohën e tij, por në vitin 1863 një oficer
prusian F.Kasiski, paraqiti një mënyrë për gjetjen e periodës të gjatësisë së çelësit, çka e bën
thyerjen e çelësit të njëjtë me thyerjen e disa shifrimit të Cezarit. [3].
Në fillim të shekullit XIX, kur çdo gjë u bë elektrike, në vitin 1918 Edward Hung Hebern projektoi
një makinë elektrike e cila në fillim dukej e çuditshme dhe e panevojshme të cilën e quajti makina
e rotorit Hebern. Ajo përdorte një rotor te vetëm, ku në të ishte vendosur një çelës sekret i cili
gjendej në një disk rotacioni. Çelësi e kodon tabelën e zëvendësimit dhe për çdo tast të shtypur në
tastierë krijohej një fjalë e shifruar. Makina po ashtu mund ta kthej diskun në nivelin e nevojshëm
që mund të përdoret për deshifrimin e karaktereve. [3].

Figura 1. Makina e rotorit Hebern. [10].
Enigma, makina e cila u projektua nga inxhinieri Gjerman Arthur Scherbius në fund të Luftës së I
Botërore, dhe u përdor edhe përgjatë Luftës së II Botërore nga ushtria Gjermane. Enigma ishte
makina e cila përdorte 3, 4 apo edhe me shumë rotor. Rotorët rrotullohen me shpejtësi të ndryshme,
duke shtypur në tastierë krijohen shkronja të shifruara. Për këtë qëllim ishte shumë me rëndësi
vendosja fillestare e rotorëve. Makina Enigma përfundimisht u “thye” nga një Polak, pastaj
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teknologjia e përdorur për ta thyer Enigma-n u zhvendos ne kriptografinë Angleze ku dhe zhvilluan
një mjet i cili bënte përditësimin e çelësit. [3].

Figura 2. Enigma.[14].

Deri në Luftën e II Botërore, shumica e punës në kriptografi ishte për qëllime ushtarake, zakonisht
përdorej për të fshehur informacione sekrete ushtarake. Megjithatë kriptografia kishte tërhequr
vëmendjen e afaristëve të cilët filluan ta përdorin në bizneset e tyre për ti siguruar të dhënat nga
konkurrenca. [3].
Në fillim të vitet të 70-ta, IBM kuptoi se klientët e tyre kërkonin ndonjë formë për shifrim të të
dhënave, ata vendosen te krijojnë një grup të quajtur ‘crypto group’ në krye me Horst-Feistel. Ata
krijuan një shifër të quajtur ‘Lucifer’. Në vitin 1973, Zyra Kombëtare e Standardeve (tani quhet
NIST) në SHBA shtroi një kërkesë për të bërë një propozim për një algoritëm shifrimi i cili do të
bëhet një standard kombëtar. Ata kishin kuptuar qartë se ishin duke blerë një shumë të produkteve
komerciale pa ndonjë mbështetje të mirë të kriptografisë, andaj duhej të gjendej një zgjidhje.
Lucifer-i u pranua përfundimisht nga ata dhe u quajt DES (Data Encryption Standard). Në vitin
1997, dhe në vitet në vijim, DES ishte thyer nga sulmet e shumta të cilat ju bënë. Problemi kryesor
me DES ishte madhësia e çelësit të shifrimit. Pasi që fuqia kompjuterike ishte në rritje u bë shumë
e lehtë për të bërë sulme ndaj të gjitha kombinimeve të ndryshme të çelësave që i ofronte DES e
që rezultonte me zbulimin e informacioneve të fshehta. [1].
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Në vitin 1997, NIST përsëri shtruan një kërkesë për të propozuar një algoritëm të shifrimit ri. Ata
morën mbi 50 aplikime. Në vitin 2000, ata pranuan propozimin e Rijndael, të cilin ai e quajti AES
(Advanced Encryption Standard) e i cili u bë standard federal qeveritar në 26 Maj 2002, dhe ende
vazhdon te jetë si Algoritmi standard për Shifrimin e të dhënave.[1].
Gjatë fazave të ndryshme të zhvillimeve teknologjike janë bërë zhvillime edhe në sigurinë e të
dhënave p.sh Kriptografia u bë e rëndësishme kur bizneset e mëdha filluan të formojnë rrjetin e
tyre të komunikimit dhe për të siguruar të dhënat që kalojnë nëpër atë rrjet filluan ta përdorin
kriptografinë (kodimin e të dhënave). Përdorimi i antiviruseve filloi në momentin kur u zgjerua
rrjeti i përdorimit të kompjuterëve personal dhe me zgjerimin e këtij rrjeti lindi nevoja për
shkëmbimin e të dhënave mes përdoruesve te kompjuterëve personal, mirëpo me këtë trend filloi
edhe shpërndarja e viruseve që dëmtonin kompjuterët, prandaj për të parandaluar këtë infektim të
kompjuterëve hynë përdorim antiviruset qe bëjnë të mundur detektimin dhe/ose fshirjen e
pjesëmarrësve të pa-nevojshëm në shkëmbimin e të dhënave (viruseve). [1].
Kohëve të fundit është bërë shumë e rëndomtë që të krijohen kopje të videove dhe audiove të cilat
janë pothuajse të ngjashme me origjinalin, një gjë e tillë i ka shkaktuar kokëçarje industrisë së
argëtimit sepse plagjiatura me video dhe audio digjitale është më e theksuar se sa plagjiatura që
është bërë në kohën e përdorimit të kasetave, e ky shqetësim vetëm sa vazhdon e shtohet duke
ditur masën me të cilën rritet popullariteti i përdorimit të mediumit digjital në shpërndarjen këtyre
videove dhe audiove. Si zgjidhje për këtë problematikë mund të merret për bazë mënyra e përdorur
në mbrojtjen e softuerëve. Për të mbrojtur softuerët nga manipulimi është përdorur një model që
ka ndryshuar mënyrën e shpërndarjes së softuerit, një gjë e tillë është arritur si kombinim i
përditësimeve të shpeshta që i bëhen një softueri, përdorimin e regjistrimit në linjë (online) në
ofrimin e mbështetjes, përndjekjen ligjore të atyre që kapen duke e manipuluar produktin softuerik
etj.[7,11,15, 16].
Përveç të gjitha këtyre hapave ku mund të bazohet mbrojtja e videos dhe audios, nuk përjashtohet
edhe përdorimi i aspektit teknik si mjet mbrojtës. Një formë e tillë e aspektit teknik është shënimi
i të drejtës autoriale, një gjë e tillë mund të bëhet duke fshehur shënime mbi të drejtën autoriale
apo edhe numra serik në video dhe audio në atë mënyrë që do të ishte e vështirë që ato të
largoheshin

nga

aty,

dhe

pikërisht

këtu

gjen

zbatim

fshehja

e

informatave

(Watermarking).[7,11,15, 16].
6

3

Degët kryesore të fshehjes së informatave

3.1

Kanalet e maskuara( Covert channels )

Kanalet e tilla zakonisht përdoren nga programe të cilat janë të pasigurta në mënyrë që të mbledhin
sa më shumë informata për ti dërguar krijuesit të tyre ndërkohë që ekzekutojnë ndonjë aktivitet për
ndonjë program të caktuar. Këto kanale komunikimi kanë qenë pjesë e studimeve të shumta në
mënyrë që të gjinden rrugë që të bëhet bllokimi i këtyre programeve.[7,11,15].

3.2

Anonimiteti( Anonimity )

Anonimiteti paraqet mënyrën se si nga mesazhi të fshihen pranuesi dhe dërguesi i tij. Ideja është
qe të fshihen gjurmët e mesazhit(të mos dihet dërguesi ose pranuesi, apo që të dy) dhe kjo bën që
‘njeriu në mes‘(man in the middle) të mos e kuptojë se mes kujt është duke u zhvilluar komunikimi.
Anonimiteti kërkohet në rastin kur kemi të bëjmë me votimin ne linjë (online) etj. Ka variante të
ndryshme të përdorimit të anonimitetit, pra është i varur nga ajo se kush është anonimi: dërguesi,
pranuesi apo që të dy. Ueb aplikacionet janë shumë të preokupuara që të bëjnë anonim pranuesin,
përderisa përdoruesit e e-mail janë më shumë të preokupuar me anonimitetin e dërguesit.[11,15].

3.2

Steganografia(Steganography)

Steganografia është një nga disiplinat më të rëndësishme të fshehjes së të dhënave. Përderisa
kriptografia ka të bëjë me mbrojtjen e përmbajtjes së mesazhit, duke e koduar atë, steganografia
ka të bëjë me fshehjen e ekzistencës së tij. Emërtimi steganografi vije nga gjuha greke: stegano –
maskim, graphia – shkrim që do të thotë shkrimi i maskuar, dhe zakonisht shfaqet si fshehje e
informatave përbrenda informatës. Shembuj të përdorimit të steganografisë mund të jenë
përdorimi i ngjyrës së padukshme për të shënjuar shkronjat e caktuara të mesazhit në të cilat duhet
të bazohet pranuesi, ndryshimi i frekuencës së zërit në pjesë të caktuara të një audio etj.[7,11,15].

7

3.3

Shkrimi i fshehtë( Watermarking )

Shkrimi i fshehtë për dallim nga steganografia ka kërkesa shtesë të sigurisë në rast të ndonjë sulmi.
Kjo lloj disipline nuk është e thënë që çdo herë duhet të jetë e maskuar, sepse ka sisteme që e
përdorin atë në mënyrë të hapur. Shkrimi i fshehtë në kohët e sotme përdoret në formën e logos së
kompanisë apo shenjës së mbrojtjes së të drejtave të autorit të cilat vendosen në dokument.
Zakonisht përdoren nga fotografë që nuk i zënë besë shkrimit të fshehtë.[15, 16].

3.4

Kriptografia dhe Steganografia

Si kriptografia ashtu edhe steganografia kanë për qëllim që të shtojnë një masë sigurie
komunikimit ashtu që përgjuesit të mos e kuptojnë se për çfarë bëhet fjalë në atë komunikim. Që
të dy këto, steganografia dhe kriptografia janë një mënyrë e mirë për të bërë këtë, mirëpo
megjithatë edhe vet teknologjia nuk është e përkryer prandaj që të dyja mund edhe të thyhen. Për
këtë arsye shumica e njohësve të profilit të sigurisë këshillojnë që të dyja të përdoren njëkohësisht
për të rritur këtë nivel. [7,11,12,16]
Sidoqoftë edhe pse qëllimi i tyre është i njëjtë, megjithatë mënyra për t’ia arritur qëllimit është e
ndryshme. Përderisa kriptografia qëllimit ia arrin duke e bërë të pakuptimtë mesazhin,
steganografia nga ana tjetër ia arrin qëllimit duke e fshehur komunikimin sekret në tërësi, pra duke
u munduar që përgjuesi të mos e kuptojë fare se është duke ekzistuar komunikim sekret.
[7,11,12,16]
Sulmi ndaj kriptografisë ka për qëllim që mesazhin e kapur të shifruar ta deshifroj, ndërsa sulmi
ndaj steganografisë ka për qëllim që imazhin, tekstin, skedar multimedial apo edhe ndonjë
dokument të formatit tjetër që në dukje paraqitet i zakonshëm, ta kuptojë nëse në fakt është i tillë,
do të thotë nëse nuk fshihet ndonjë mesazh prapa tij. [7,11,12,16]
Kombinimi i steganografisë dhe kriptografisë bën që masa e sigurisë që i jepet komunikimit të jetë
më e madhe. Mesazhi i dërguar në fshehtësi(steganografia) i cili është edhe i shifruar(kriptografia)
është shumë më i sigurt se sa një mesazh i pastër i dërguar në fshehtësi apo edhe se mesazhi i
shifruar i cili dërgohet në mënyrë jo të fshehtë. [7,11,12,16]
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Edhe pse steganografia ka dallim nga kriptografia, megjithatë nga kriptografia mund të huazohen
teknika dhe përvoja të shumta për arsye se është një disiplinë më e hulumtuar e sigurisë së të
dhënave. [7,11,12,16]
Në vitin 1883 Kerckhoff-i theksoi principin kryesorë të kriptografisë. Sipas tij ne duhet të kemi
parasysh se metoda me të cilën janë shifruar të dhëna është e njohur për publikun, prandaj siguria
e një kripto-sistemi duhet të qëndrojë në kompleksitetin e përcaktimit të çelësave për shifrimit.
Duke u bazuar në këtë përfundim të Kerckhoff-it, mund të përkufizojmë një kripto-sistem të sigurt
kripto-sistem i sigurt është ai kripto-sistem për të cilin publiku e kupton sistemin, mirëpo nuk
mund të arrij deri tek të dhënat për shkak se nuk ka njohuri për çelësat e përdorur për atë
komunikim. Përfundimi i Kerckhoff mund të jetë bazë që shërben në rastin e përdorimit të shkrimit
të fshehtë(Watermarking) si teknikë për mbrojtjen e të dhënave digjitale nga kopjimi, prandaj një
sistem i tillë duhet të dizajnohet në atë mënyrë që siguria e tij të bazohet në kompleksitetin me të
cilin janë krijuar çelësat sepse pikërisht çelësat do të jenë ata që do të sulmohen nga “keqbërësit”.
Duke u bazuar në këtë që thamë mund të presim që krijuesit e këtyre algoritmeve të publikojnë
algoritmin por jo çelësin, mirëpo një gjë e tillë nuk vlen pasi që edhe algoritmi mbahet i fshehtë
dhe një gjë e tillë e shton edhe më tepër kompleksitetin e thyerjes së algoritmit. Prandaj mund të
themi se për shumicën e algoritmeve të publikuara siguria e të cilëve është e bazuar në çelës ka
qenë vetëm çështje fati që kanë mbijetuar. Megjithatë shumë sisteme steganografike në ditët e
sotme të dhënat i fshehin në bitin me vlerën më të vogël, për të shkaktuar sa më pak ndryshime, të
audios ose videos e që paraqet një sistem trivial për një person me përvojë që ta detektoj dhe ta
gjejë mesazhin. [7,11,12,16]
Edhe steganografia sikur kriptografia e ka terminologjinë e saj. Në steganografi me termin maskë
nënkuptojmë strukturën në të cilën është fshehur mesazhi. Maskat dallojnë varësisht se për çfarë
mediumi përdore, p.sh. përdoret për tekst apo për imazh. Stego-objekt quhet maska së bashku me
mesazhin që është fshehur në të. [7,11,12,16]
Steganografia ka edhe një degë tjetër që njihet si ‘Shkrimi i fshehtë’ (watermarking), që ka për
qëllim shkrimin e fshehtë të të dhënave në medium ashtu që të mbrohet nga kopjimi i paautorizuar.
Përderisa qëllimi kryesor i steganografisë është fshehja e të dhënave, rrjedhimisht pamundësia e
detektimit të tyre, nga ana tjetër qëllimi i ‘shkrimit të fshehtë’ është që ato të dhëna të jenë të pa
ndryshueshme dhe jo të pavërejtura. Shkrimi i tillë(i pa ndryshueshëm) mund të aplikohet në tekste
9

që janë pronë intelektuale e dikujt, vepra arti, muzikë, video(filma), apo çfarëdo mediumi tjetër
për të cilin autori nuk dëshiron që të kopjohet pa autorizimin ë tij. [7,11,12,16]
Shënimi i tillë në medium për qëllim të ndalimit të keqpërdorimit të mediumeve digjitale bën të
mundur verifikimin e të drejtës për përdorim të tij. Në rast se shënimi i tillë ndodh të largohet nga
mediumi, atëherë sistemi i cili kontrollon për të e gjen një skedar të zakonshëm dhe të pambrojtur
dhe e lejon shfrytëzimin e tij. Nga kjo kuptojmë që shënimi i tillë duhet të jetë i “fshehur” në atë
formë që mos ta dëmtojë mediumin dhe duhet të jetë i vërejtur nga sistemi i cili bën kontrollimin
e tije, mirëpo gjithashtu nuk duhet të jetë i mundur largimi i tij. [7,11,12,16]

3.5

Aplikime të fshehjes së informatave

Komunikimi në ushtri dhe në agjenci të inteligjencës është shumë i rëndësishëm për shkak të
peshës dhe sekretit të të dhënave për të cila bëhet fjalë. Prandaj është e pritshme që komunikimit
ti kushtohet shumë rëndësi, dhe me këtë nuk nënkuptohet vetëm që informatat të jenë të shifruara,
mirëpo duhet kushtuar rëndësi edhe shmangies së detektimit të kanaleve komunikuese. Nëse
vërehet një kanal komunikimi, atëherë armiku do të bëj të pamundurën që të ndërhyjë në atë që të
paktën të pengojë komunikimin. Për këtë arsye ushtria përdorë teknika të ndryshme si ‘Modulimi
i Spektrit të Shpërndarë’(modulimi i spektrit të shpërndarë është teknikë me anë të së cilës sinjali
i fituar me një shpejtësi të caktuar shpërndahet nëpër atë frekuencë me një shpejtësi më madhe )
në mënyrë që të bëjë detektimin si dhe bllokimin e sinjalit sa më të vështirë.
Edhe shëndetësia mund të përfitojë nga teknikat e fshehjes së informatave. Një teknikë e tillë e
përdoru në mjekësi njihet si DICOM(Digital Imaging and Communication in Medicine) që e bënë
ndarjen e të dhënave për pacientin nga imazhi. Në këto të dhëna mund të përfshihen emri i
pacientit, data e hospitalizimit, mjeku trajtues etj. [7,11,12,16]
Format në të cilat ka gjetur zbatim fshehja e informatave në aspektin multimedial janë:
Monitorimi i materialit të mbrojtur në ueb: Një robot i krijuar për këtë qëllim kërkon në ueb
për të gjetur ndonjë kopje të materialit të mbrojtur. Një teknikë alternative e bën shkarkimin e
imazheve nga interneti, llogarit një vlerë specifike të imazhit dhe pastaj e krahason atë vlerë me
vlerën e ruajtur në bazën e të dhënave.
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Kontrollimi i radio transmetimit: Kompjuteri mund të dëgjojë një radio stacion të caktuar dhe
të kontrolloj muzikën që e transmeton ai radio stacion nëse është ndonjë nga veprat e mbrojtura.

Shtimi i informatave: Një lloj i caktuar informatash mund të shtohen në lidhje me një produkt
dhe kjo të shërbejë për të mirën e publikut. Informata të tilla mund të jenë në lidhje me punën ose
informata në lidhje me mundësinë e blerjes së atij produkti(pikat e shitjes, çmimi, prodhuesi etj.).
Informata të tilla mund të përdoren për të fshehur produktin për të cilin bëhet fjalë mirëpo atij ti
referohemi me anë të këtyre informatave. [7,11,12,16]
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4

Analiza krahasuese e Algoritmeve

4.1

Kriptoanaliza

Informacioni është një aset që ka vlerë si çdo pasuri tjetër, dhe si pasuri që është ai duhet të
sigurohet nga sulmet e ndryshme. Në ditët e sotme siguria po bëhet një tipar thelbësor në po thuaj
se të gjithë fushën e komunikimit. Përderisa për të dërguar një mesazh ne përdorim kanalet e
pasigurta të internetit neve na duhet që ti kushtojmë rëndësi që mesazhi i dërguar i ka këto tri tipare
të rëndësishme: konfidencialitetin, origjinalitetin dhe integritetin e informacionit. Këto janë tri
tiparet kryesore që duhet të iu kushtohet rëndësi për tu arritur siguria e duhur. [7,9,12,15]
Kriptografia është shkenca ku siguria e inxhinierisë bashkëvepron me matematiken. Ajo na siguron
mjete të cilat i nënshtrohen sigurisë më moderne të protokolleve. Kjo është ndoshta teknologjia
kryesore që mundëson mbrojtjen e sistemeve te shpërndara, megjithatë nuk është shumë e letë për
tu bërë në mënyrën më të mirë. Kriptografia shpesh është përdorur për të mbrojtur gjëra të gabuara
ose përdoren për t’i mbrojtur ata në mënyrën e gabuar.Njerëzit e sigurisë shpesh herë nuk i
kuptojnë mjetet e kriptografisë që janë në dispozicion dhe anasjelltas njerëzit e kriptografisë
shpesh nuk i kuptojnë problemet e botës reale. Ekzistojnë shumë arsye për këtë gjë mirëpo
diferenca e ndryshme në profesione është ndër arsyet kryesore(shkencat kompjuterike kundrejt
matematikes). [7,9,12,15]
Përderisa kriptografia është shkenca e sigurimit të informacioneve, kriptoanaliza është shkenca që
merret me analizimi dhe thyerjen e komunikimit të sigurt. Kriptoanaliza klasike përfshin një
kombinim interesantë të arsyetimit analitik, aplikimit të mjeteve matematikore, zbulimin e
strukturës, durimit, vendosmërisë dhe fatit. Kriptoanalistët ndryshe i quajnë edhe sulmues.
[7,9,12,15]

4.2

Kategoritë e Kriptosistemeve
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Ekzistojnë tri kategori të Kriptosistemve. Shifrimi me çelës simetrik, shifrimi me çelës asimetrik
dhe hash funksionet. Shifrimet me çelës simetrik përdor një çelës për shifrim dhe deshifrim.
Shifrimi me çelës asimetrik përdor dy çelësa, njërin për shifrim dhe tjetrin për deshifrim. Hash
funksionet krijon një mesazh që tretet nëpërmjet një algoritmi dhe nuk përdor asnjë çelës.
[7,9,12,15]

4.3

Shifrimi me çelës simetrik

Shifrimi me çelës simetrik (shpesh quhet edhe shifrimi me çelës privat ose shifrimi me çelës sekret)
i përdor një çelës për shifrim dhe deshifrim. Emri shifrim me “çelës privat” rrjedh nga nevoja për
të mbajtur çelësin privat. Një sfidë e madhe për shifrimin me çelës simetrik është edhe shpërndarja
e çelësit në mënyrë të sigurt. Algoritmet e zakonshme të shifrimit me çelës simetrik janë DES(‘the
Data Encryption Standard’ – shifrimi standard i të dhënave) dhe AES(‘the Advanced Encryption
Standard’ – shifrimi standard i avancuar). [7,9,12,15]

4.4

Shifrimi me çelës asimetrik

Shifrimi me çelës asimetrik(shpesh quhet edhe shifrimi me çelës publik) përdor dy çelësa, njërin
për shifrim dhe tjetrin për deshifrim. Të dhënat e shifruara me një çelës mund të deshifrohen vetëm
me çelësin tjetër. Whitfield Diffie dhe Martin Hellman ishin të parët të cilët e përshkruan publikisht
këtë linjë të re në kriptografi në nëntor të vitit 1996 ku thane se “Ne sot qëndrojmë në prag të një
evolucioni në kriptografi”. [7,9,12,15]

4.5

Hash Funksionet
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Hash Funksioni për shifrim është një klasë e veçantë e Hash Funksionit i cili ka veti të veçanta që
e bënë të përshtatshëm për përdorim në kriptografi. Hash Funksionet, shpesh quhen edhe ‘mesazhe
të tretura’ ose shifrim njëdrejtimësh, sepse nuk përdor çelës për shifrim në vend të kësaj përdor
një vlerë hash me gjatësi fikse që llogaritet duke u bazuar në tekstin e thjeshtë dhe e bënë të
pamundur që përmbajtja apo gjatësia e tekstit të rikuperohet. [8,15]

4.6

Krahasimi i Algoritmeve S-DES dhe AES

Krahasimi i algoritmeve SDES dhe AES ne skedarë me madhësi te ndryshme duke përdorur
rastësinë(Entropy) në makina me karakteristika të ndryshme.
Krahasimi i parë ndërmjet algoritmeve SDES dhe AES është bërë në makinën 1 e cila posedon
këto karakteristika ( Intel Dual core 2.4 Ghz Processor me 1 GB RAM). Koha për të cilën
algoritmet SDES dhe AES kanë arritur të shifrojnë skedar të ndryshëm është paraqitur në tabelën
1. [18,].

Madhësia e Skedarit
SDES (koha në sekonda)
AES (koha në sekonda)
512Kb
66.09
49.03
1Mb
67.94
44.84
1.5Mb
57.47
47.8
2Mb
66.29
51.14
2.5Mb
59.42
51.28
Tabela 1. Krahasimi i algoritmeve SDES dhe AES. [18].
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Figura 3. Analiza kohore e stimulimit.[18].

Krahasimi i algoritmeve SDES dhe AES ne skedarë me madhësi te ndryshme duke përdorur një
tekst bazë te njohur duke përdorur makinën 1 për të realizuar simulimet. Koha për të cilën
algoritmet SDES dhe AES kanë arritur të shifrojnë skedar të ndryshëm është paraqitur në tabelën
2. [18].

Madhësia e Skedarit
SDES (koha në sekonda)
AES (koha në sekonda)
512Kb
34.64
24.68
1Mb
28.56
28.98
1.5Mb
30.47
23.38
2Mb
28.45
26.71
2.5Mb
34.67
25.31
Tabela 2. Krahasimi i algoritmeve SDES dhe AES. [18].
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Figura 4. Analiza kohore e stimulimit. [18].

Krahasimi i algoritmeve SDES dhe AES ne skedarë me madhësi te ndryshme duke përdorur
rastësinë(Entropy).
Krahasimi i dytë ndërmjet algoritmeve SDES dhe AES është bërë në makinën 2 e cila posedon
këto karakteristika ( Intel core i3 Ghz Processor me 2 GB RAM). Koha për të cilën algoritmet
SDES dhe AES kanë arritur të shifrojnë skedar të ndryshëm është paraqitur në tabelën 3. [18].

Madhësia e Skedarit
SDES (koha në sekonda)
512Kb
35.28
1Mb
45.45
1.5Mb
35.59
2Mb
37.7
2.5Mb
37.39
Tabela 3. Krahasimi i algoritmeve SDES dhe AES. [18].

AES (koha në sekonda)
36.81
32.81
30.75
31.15
45.53
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Figura 5. Analiza kohore e stimulimit. [18].

Krahasimi i algoritmeve SDES dhe AES ne skedarë me madhësi te ndryshme duke përdorur një
tekst bazë te njohur duke përdorur makinën 2 për të realizuar simulimet. Koha për të cilën
algoritmet SDES dhe AES kanë arritur të shifrojnë skedar të ndryshëm është paraqitur në tabelën
4. [18].

Madhësia e Skedarit
SDES (koha në sekonda)
AES (koha në sekonda)
512Kb
21.02
18.5
1Mb
22.7
19
1.5Mb
21.35
20.52
2Mb
22.77
19.08
2.5Mb
23.01
18.92
Tabela 4.Krahasimi i algoritmeve SDES dhe AES. [18].
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Figura 6. Analiza kohore e stimulimit. [18].

Duke u bazuar në këto stimulime e mësipërme shohim performancën e të dy algoritmeve nga ku
mund të konkludojmë se algoritmet konsumojnë kohë të ndryshme në makina të ndryshme si dhe
makina te ndryshme marinë kohë të ndryshme për algoritmin e njëjtë me të njëjtën paket të
dhënash. Nga kjo kuptojmë se të gjithë algoritmet kanë shpejtësi të ndryshme. Shihet se algoritmi
AES është më i mirë krahasuar me algoritmin SDES.

18

5

Standardi i Enkriptimit të të Dhënave(DES)

Standardi i Enkriptimit të të Dhënave (DES) në këto 40 vitet e fundit ka qenë bllok shifrimi më
i njohuri. Edhe pse në ditët e sotme nuk konsiderohet i denjë për të kryer punën e tij sepse nuk
mund tu bëjë ballë sulmeve kibernetike të cilat me kohën po përparojnë shumë dhe po bëhen më
të papërballueshme, e një çelës si i DES-it me një gjatësi të vogël është një pre e lehtë për to.
Mirëpo përkundër kësaj DES vazhdon të operoj ende në disa prej aplikacione të vjetra. [1,4,7,13]

5.1

Konfuzioni dhe Difuzioni

Para se të fillojmë me detajet për DES, është mirë që të informohemi edhe me operacionet
primitive të cilat aplikohen për të koduar një algoritëm. Sipas teoricienit të mirënjohur të
informacionit Claude Shannon, janë dy operacione primitive me të cilat mund të ndërtohet një
algoritëm i fortë për shifrime. [1,4,7,13]
1. Konfuzioni është një funksion i shifrimit i cili e mban të fshehur lidhjen midis çelësit
dhe fjalës së shifruar. Sot një element i zakonshëm për të arritur konfuzionin është
zëvendësimi, i cili gjendet në DES.
2. Difuzioni është një funksion i shifrimit i cili influencohet direkt nga një simbol i tekstit
bazë që është i shpërndarë shumë në simbolet e tekstit të shifruar me synimin e fshehjes
statistikore të rekuizitave. Një element i thjeshtë i difuzionit është edhe një permutacion
i vogël, gjë që në DES përdoret shumë.
Shifrimet të cilat janë bazuara vetëm në konfuzion, sikur që është ”Shift Cipher”, apo makina e
shifrimit “Enigma” që u përdor në luftën e II botërore, nuk janë të sigurta. Po ashtu edhe shifrimet
të cilat janë të bazuara vetëm në difuzion nuk janë të sigurta. Megjithatë, kombinimi i këtyre dy
funksioneve mund ta ndërtoj një shifrim të sigurtë. Ideja e bashkimit të disa funksioneve për
shifrim ishte propozuar nga Shannon. Shifrimet e tilla janë bazë për shifrimet që përdoren sot.
Shifrimet në bllok të këtyre ditëve janë fryt i shifrimeve pasi ato përbëhen nga disa raunde të cilat
aplikohen në mënyrë të përsëritur tek të dhënat, siç është paraqitur në figurën 3. [1,4,7,13]
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Figura 7. Parimi i shifrimit në raunde, ku në çdo raund kryhet konfuzioni dhe difuzioni.[1].

Shifruesit modern në bllok kanë aftësi të mira të difuzionit. Në nivel të shifrimit kjo nënkupton që
nëse e ndërrojmë një bit të tekstit bazë, ka për rrjedhim ndërrimin e mesatarisht gjysmës së fjalës
që shfaqet paraprakisht. Me këtë rast teksti i dytë i shifruar nuk është i varur nga teksti i parë, do
të thotë nëse i ke dy tekste të shifruara që dallojnë në një shifër është e pamundur të gjendet shifra
që ndryshohet. Kjo është shumë e rëndësishme që ta mbajmë në mend kur kemi të bëjmë me bllok
shifrim. Këtë mund ta demonstrojmë me një shembull të thjeshtë.

Shembull: Le të marrim një bllok shifrues me një gjatësi prej 8 -bitësh.
Shifrimin e dy fjalëve të thjeshta 𝒙𝟏 dhe 𝒙𝟐 , të cilat ndryshojnë vetëm nga një bit, duhet që
përafërsisht të rezultojë në diçka siç tregohet në figurën 4. [1,4,7,13]

20

Figura 8. Parimi i përhapjes së një blloku të shifrimit. [1].

5.2

Përmbledhje e algoritmit DES

DES është një algoritëm që krijon blloqe me gjatësi prej 64 bitësh dhe përdor çelës me madhësi
56 –bitësh, siç paraqitet në figurën 5.

Figura 9. Shifrimi bllok i DES. [1].
DES është një shifrim simetrik, pra i njëjti çelës përdoret për shifrim dhe për deshifrim. Ai
pothuajse si të gjithë shifrimet moderne në bllok, një algoritëm përsëritës. Për çdo bllok të fjalëve
të thjeshta, shifrimi i tyre kalon nëpër 16 raunde të ndryshme, ku në secilin raund kryhen veprime
të njëjta. Figura 6 tregon strukturën e 16 raundeve të tij. [1,4,7,13]
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Figura 10. Struktura përsëritëse e DES.[1].

Në çdo raund përdoret një nën-çelës i ndryshëm dhe të gjithë nën-çelësat 𝒌𝒊 rrjedhin nga çelësi
kryesor k. Struktura e cila paraqitet në figurën 6 quhet “Feistel network”. Kjo strukturë nëse
dizajnohet me kujdes mund të ndërtoj shifrime të forta. Rrjeti Feistel përdoret shumë, por natyrisht
jo në të gjitha shifrimet moderne në bllok. Përveç fuqisë potenciale të shifrimit, një avantazh tjetër
i rrjetit Feistel është se shifrimi dhe deshifrimi kryhen pothuajse me të njëjtin funksion. Deshifrimi
kërkon vetëm që çelësi të planifikohet në mënyrë të kundërt, gjë që është një avantazh në
implementimin e softuerëve dhe pajisjeve. [1,4,7,13]
Pas permutacionit fillestar IP të tekstit bazë 64-bitësh x, teksti bazë ndahet në dy pjesë të barabarta
𝑳𝟎 dhe 𝑹𝟎 . Këto dy gjysma 32-bitshe janë të dhëna për Rrjetën Feistel, i cili përbehet nga 16
raunde. Gjysma e djathtë 𝑹𝒊 futet ne funksionin f, dhe rezultati nga funksioni f bëhet XOR( siç
zakonisht shënohet me simbolin ⊕ ) me gjysmën e majtë 𝑳𝒊 . Dhe në fund, pjesa e majtë dhe ajo e
djathtë ndërrohen. Ky proces përsëritet edhe në raundet tjera dhe mund të paraqitet kështu:
[1,4,7,13]
Li = Ri−1,
Ri = Li−1⊕ f (Ri−1,ki). [1].
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Ku i = 1,...,16. Pas raundit të 16, pjesët 32-bitshe 𝑳𝟏𝟔 dhe 𝑹𝟏𝟔 ndërrohen përsëri, ku dhe
permutacioni final 𝑰𝑷−𝟏 është operacioni i fundit i DES. Permutacioni final 𝑰𝑷−𝟏 është versioni i
anasjellët i permutacionit të thjeshtë IP. Në çdo raund, çelësi i raundit 𝒌𝒊 është rrjedh nga çelësi
kryesor 56-bitësh duke përdorur atë që e quajnë plan. [1,4,7,13]
Është shumë e rëndësishme të dihet se struktura e Feistel e shifron vetëm gjysmën e bitëve hyrës
në çdo raund, përkatësisht gjysmën e majtë të bitëve hyrës. Pjesa e djathtë e gjysmës tjetër të bitëve
përcillet e pandryshuar nëpër të gjitha raundet. Praktikisht gjysma e djathtë është e pashifruar me
funksionin f. Në mënyrë që ta kuptojmë sa më mirë se si funksionon shifrimi Feistel, interpretimi
i mëposhtëm është i rëndësishëm: Mendojeni funksionin f si një gjenerator i cili prodhon rezultate
pseudorastësishme, e i cili ka dy parametra hyrës 𝑹𝒊 −1 dhe 𝒌𝒊 . Rezultati i fituar nga ky gjenerator
përdoret për të shifruar gjysmën e majtë të bitëve 𝑳𝒊 −1 me operacionin XOR. Siç e diskutuam
edhe më herët, nëse rezultati final nga funksioni f nuk është i parashikueshëm për sulmuesit, kjo
rezulton në një metodë të fort për shifrim. [1,4,7,13]
Dy gjërat themelore të shifrimit të lartpërmendura, pra, konfuzioni dhe difuzioni, realizohen
përmes funksionit f. Për të penguar sulme të avancuara analitike, funksionin f duhet dizajnuar me
shumë kujdes. Funksioni f dikur u dizajnua në mënyrë të sigurt, siguria e një shifre të Feistel rritet
me numrin e bitëve të përdorur dhe numrin e raundeve.
Struktura Feistel në çdo raund në mënyrë bijektive pasqyron një bllok hyrës prej 64 bitësh në një
64 bitësh dalës (D.m.th, çdo hyrje në mënyrë unike pasqyrohet në një dalje, dhe anasjelltas). Ky
pasqyrim mbetet bijektiv madje edhe për funksionet që në vete nuk janë bijektive. Në rastin e
DES funksioni është surijektive(shumë me një). Në këtë rast blloqet jolineare(të ndryshme)
pasqyrojnë blloqe hyrëse 32-bitëshe në blloqe dalëse 32-bitëshe duke përdorur çelësin për shifrim
𝒌𝒊 (1<=i<=16) 48-bitëshe. [1,4,7,13]
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6

Standardi i Thjeshtësuar i Shifrimit të të Dhënave

Algoritmi për shifrim S-DES merr një bllok prej 8-bitësh nga teksti bazë dhe një çelës prej 10bitësh, dhe prodhon një tekst të shifruar prej 8-bitësh si dalje. Algoritmi për deshifrim S-DES merr
bllokun e shifruar prej 8-bitësh dhe çelësin prej 10-bitësh i cili është përdorur si hyrje për të
prodhuar shifrimin, dhe si rezultat prodhon tekstin origjinal prej 8-bitësh. Figura 7 e ilustron më
së miri strukturën e përgjithshme të S-DES. [1,6,10,17]

Figura 11. Struktura e Shifrimit dhe Deshifrimit te Algoritmit S-DES.[20].

6.1

Krijimi i çelësit

S-DES është i varur nga përdorimi i çelësit 10-bitësh të cilin e ndajnë dërguesi dhe marrësi. Nga
ky çelës, prodhohen dy nënçelësa nga 8-bitë që përdoren në faza të ndryshme të algoritmit për
shifrim dhe deshifrim. Figura 8 paraqet bllok diagramin për prodhimin e nënçelësave. [20].
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Figura 12. Struktura e gjenerimit të nënçelsave. [20].

Hapi 1

Ndryshojmë renditjen e çelësit duke përdorur permutacionin P10. Le ta
përcaktojmë çelësin si: (𝒌𝟏 ; 𝒌𝟐 ; 𝒌𝟑 ; 𝒌𝟒 ; 𝒌𝟓 ; 𝒌𝟔 ; 𝒌𝟕 ; 𝒌𝟖 ; 𝒌𝟗 ; 𝒌𝟏𝟎 )

Permutacioni P10 është i definuar si:
P10(𝒌𝟏 ; 𝒌𝟐 ; 𝒌𝟑 ; 𝒌𝟒 ; 𝒌𝟓 ; 𝒌𝟔 ; 𝒌𝟕 ; 𝒌𝟖 ; 𝒌𝟗 ; 𝒌𝟏𝟎 ) = (𝒌𝟑 ; 𝒌𝟓 ; 𝒌𝟐 ; 𝒌𝟕 ; 𝒌𝟒 ; 𝒌𝟏𝟎 ; 𝒌𝟏 ; 𝒌𝟗 ; 𝒌𝟖 ; 𝒌𝟔 );
Tabela për permutacionin P10 paraqitet në tabelën 1. [20].

3

5 2 7 4 10 1 9 8
Tabela 5. Permutacioni P10 [20].

6

Shembull i çelësit: 1010000010 në 1000001100.

Hapi 2

Ndajmë çelësin në dy pjesë, pjesën e majtë 5-bitë dhe pjesën e djathtë 5-bitë.
Për shembull: 1000001100 ndahet në 10000 dhe 01100. [20].

Hapi 3

Bëjmë një zhvendosje të bitëve për një pozitë nga ana e majtë për secilën pjesë. E
pastaj i bashkojmë dy pjesët në një vlerë 10-bitshe.
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Për shembull: 10000 dhe 01100, pas ndryshimit rrethor bëhen 00001 dhe 11000, dhe pas bashkimit
te pjesëve 0000111000. [20].

Hapi 4

Zgjidh 8 nga 10 bitët duke u bazuar në permutacionin P8 që paraqitet në tabelën 2.
Dhe rezultati i shfaqur paraqet nënçelësin 𝑲𝟏 . [20].

6 3 7 4 8 5 10 9
Tabela 6. Permutacioni P8. [20].

Për shembull: P8 (𝒌𝟏 ; 𝒌𝟐 ; 𝒌𝟑 ; 𝒌𝟒 ; 𝒌𝟓 ; 𝒌𝟔 ; 𝒌𝟕 ; 𝒌𝟖 ; 𝒌𝟗 ; 𝒌𝟏𝟎 ) = (𝒌𝟔 ; 𝒌𝟑 ; 𝒌𝟕 ; 𝒌𝟒 ; 𝒌𝟖 ; 𝒌𝟓 ; 𝒌𝟏𝟎 ; 𝒌𝟗 ;)
Nga 0000111000 bëhet 10100100 = 𝑲𝟏 .

Hapi 5

Ndajeni vlerën e fituar nga hapi i tretë pas bashkimit të dy vlerave 5-bitshe, pastaj
bëjmë një zhvendosje për dy pozita majtas në secilën pjesë 5-bitëshe, dhe lidhni dy
vlerat. [20].
Për shembull: 0000111000 në 0010000011.

Hapi 6

Zgjidh 8 nga 10 bitët duke u bazuar në permutacionin P8 që paraqitet në
tabelën 2. Dhe rezultati i shfaqur paraqet nënçelësin 𝑲𝟐 . [20].
Për shembull: 0010000011 në 𝑲𝟐 = 01000011.

6.2

Shifrimi

Fjala bazë e cila përdoret për shifrim është një bllok 8-bitësh. Për shembull ne do ta përdorim fjalën
“10111101” (Decimal: 189), këtë do ta përdorim për përshkrimin e algoritmit. [20].
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6.3

Permutacioni fillestar

Ndryshojmë renditjen e fjalës bazë duke përdorur IP ( Initial Permutation – Permutacioni fillestar
). Tabela për permutacionin fillestar është paraqitur në tabelën 3. [20].
2

6

3

1

4

8

5

7

Tabela 7. Permutacioni IP. [20].

Pra pas përdorimit të permutacionit fillestar ndryshon renditja e fjalës bazë nga 10111101 në
01111110.

6.4

Funksioni 𝒇𝑲

Pjesa më komplekse e algoritmit S-DES është funksioni 𝒇𝑲 i cili përbehet prej permutacioneve
dhe ndryshimeve të shumta. Bllok diagrami për funksionin 𝒇𝑲 është i paraqitur ne Figurën 9. [20].

Figura 13. Struktura e funksionit 𝒇𝑲 . [20].
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Hapi 1

Fjalën e fituar pas ndryshimit nga permutacioni fillestar e ndajmë në dy pjesë 4bitshe dhe ju referohemi si pjesa e majtë dhe pjesa e djathtë, respektivisht. [20].
Për shembull: 01111110, pjesa e majtë 0111, dhe pjesa e djathtë 1110.

Hapi 2

E zgjerojmë pjesën e djathtë 4-bitshe duke e dyfishuar me vetveten dhe krijojmë
një bllok 8-bitshë. [20].
Për shembull: 1110 në 11101110.

Hapi 3

E ndryshojmë zgjerimin e vlerës 8-bitshe nga E/P. Tabela e permutacionit për E/P
gjendet në tabelën 4. [20].

4

1

2

3

2

3

4

1

Tabela 8. Permutacioni E/P. [20].

Për shembull: 11101110 në 01111101.

Hapi 4

Krijojmë një matricë 2 x 4 nga rezultati i fituar nga hapi 3. 4 bitët e parë formojnë
rreshtin e parë dhe 4 bitët e fundit formojnë rreshtin e dytë. [20].
0 1 1
Për shembull: 01111101 në 𝒏 = |
1 1 0

Hapi 5

Krijojmë një matricë 2 x 4 të bazuar në çelësin 𝑲𝟏 [20].
1 0
Për shembull: 𝑲𝟏 = 10100100 në k= |
0 1

Hapi 6

1
|.
1

1 0
|.
0 0

Me matricat n dhe k bëjmë një X-OR element nga hapat 4 dhe 5. [20].
1 1
Për shembull: n ⊕ k në 𝐏 = |
1 0

0 1
|.
0 1
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Hapi 7

Ekstraktimi i bitëve nga P dhe konvertimi i vlerës binare në decimal për indekset
në S-kutin. [20].
𝑃0,0
𝐏=|
𝑃1,0

𝑃0,1
𝑃1,1

𝑃0,2
𝑃1,2

𝑃0,3
|
𝑃1,3

𝑺𝟎,𝒙 = (𝑃0,1; 𝑃0,2 )
𝑺𝟎,𝒚 = (𝑃0,0 ; 𝑃0,3 )
𝑺𝟏,𝒙 = (𝑃1,1 ; 𝑃1,2 )
𝑺𝟏,𝒚 = (𝑃1,0 ; 𝑃1,3 )
Për shembull: P në 𝑺𝟎,𝒙 =(10)= 2, 𝑺𝟎,𝒚 =(11) =3, 𝑺𝟏,𝒙 = (00) =0
dhe 𝑺𝟏,𝒚 = (11) =3.

Hapi 8

Marrim vlerën në S-kutin e parë duke përdorur indeksin e rreshtit 𝑺𝟎,𝒚 dhe indeksin
e kolonës 𝑺𝟎,𝒙 . Marrim vlerën në S-kutin e dytë duke përdorur indeksin e rreshtit
𝑺𝟏,𝒚 dhe indeksin e kolonës 𝑺𝟏,𝒙 . Konvertoni vlerat nga S-kutitë e marra në vlera
2-bitshe dhe lidheni në një vlerë 4-bitshe. S-kutinë e parë dhe të dytë, 𝑺𝟎 dhe 𝑺𝟏 ,
përkatësisht është e paraqitur në tabelën 5. [20].

𝑺𝟎
|𝟏
|𝟑
|𝟎
|𝟑

𝟎
𝟐
𝟐
𝟏

𝟐
𝟏
𝟏
𝟑

𝑺𝟏

‖

𝟑|
𝟎|
𝟑|
𝟐|

|𝟎
|𝟐
|𝟑
|𝟐

𝟏
𝟎
𝟎
𝟏

𝟐
𝟏
𝟏
𝟎

𝟑|
𝟑|
𝟎|
𝟑|

Tabela 9. S – kutit. [20].

Për shembull: 𝑺𝟎𝑺𝟎,,𝒙 , 𝑺𝟎,𝒚 = 𝑺𝟎𝟑,𝟐 = 3 = 11 dhe 𝑺𝟏𝑺𝟏,,𝒙 , 𝑺𝟏,𝒚 = 𝑺𝟏𝟑,𝟎 = 2 = 10 , në
1110.
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Hapi 9

Shpërndani vlerën nga hapi 8 duke përdorur permutacionin P4. Tabela për
permutacionin P4 gjendet ne tabelën 6. [20].

2

4

3

1

Tabela 10. Permutacioni P4. [20].

Për shembull: 1110 në 1011.

Hapi 10

Marrim vlerën e majtë nga hapi 1 dhe bëjmë një X-OR me element nga hapi 9.
[20].
Për shembull: 0111 dhe 1011 në 1100.

Hapi 11

Bashkangjesim vlerën 4-bitshe nga hapi 10 me vlerën e djathtë 4-bitshe nga
hapi 1 në një vlere 8-bitshe. [20].
Për shembull: 1100 dhe 1110 në 11001110.

6.5

Funksioni i Ndërrimit

Funksioni 𝒇𝑲 ndryshon vetëm 4-bitet e parë nga ana e majtë të të dhënave. Funksioni i ndërrimit
zëvendëson vlerën 4-bitshe nga ana e majtë dhe e djathtë të të dhënave, pra funksioni 𝑓𝐾 vepron
në 4-bitë të ndryshëm. Zëvendësojmë vlerën e 4-bitve të majtë dhe të djathtë të rezultati të fituar
nga hapi 11 në funksionin 𝒇𝑲 . [20].
Për shembull: 11001110 në 11101100.
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6.6

Funksioni 𝒇𝑲

Kryeni hapat nga 1 deri në 11 të funksionit 𝒇𝑲 për herën të dytë por me vlerë tjetër nga funksioni
i ndërrimit, por përdorni 𝑲𝟐 në vende të 𝑲𝟏 si çelës në hapin e 5. [20].
Për shembull: 11101100 në 11101100.

6.7

Permutacioni Përfundimtar

Ndryshojmë rezultatin e dytë nga funksioni 𝒇𝑲 duke përdorur 𝑰𝑷−𝟏. Tabela për permutacionin
𝑰𝑷−𝟏është e paraqitur në tabelën 7. [20].
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1

3

5

7

2

8

6

Tabela 11. Permutacioni IP-1. [20].
Për shembull: 11101100 në 01110101

Pra fjala bazë “10111101” pas shifrimit me algoritmin S-DES duke përdorur çelësat 𝑲𝟏 dhe 𝑲𝟐 ,
duket kështu “01110101“.

6.8

Deshifrimi

Deshifrimi është i identik me shifrimin, kryhet duke i përdorur te njëjtat funksione por dallon
vetëm tek përdorimi i nënçelësave që duhet të bëhet në mënyrë të kundërt pra njëherë 𝑲𝟐 pastaj
𝑲𝟏 . [20].

31

7

KONKLUZIONI

Në kapitujt e mësipërm tentuam të japim një ilustrim se cka në të vërtetë është algoritmi për
enkriptimin e të dhënave përkatësisht algoritmi Standardi i Thjeshtësuar i Shifrimit të të Dhënave
(Simplified DES), si ka filluar përdorimi i enkriptimit të dhënave ne kohrat e lashta, aplikimin e
tij, metodat e përdorura, gjithashtu në pika të shkurtëra pamë edhe krahasimin ne mes te S-DES
(Standardi i Thjeshtësuar i Shifrimit të të Dhënave) dhe AES (Standard i avancuar i enkriptimit).
Duke u bazuar në këto stimulime e mësipërme shohim performancën e të dy algoritmeve nga ku
mund të konkludojmë se algoritmet konsumojnë kohë të ndryshme në makina të ndryshme si dhe
makina te ndryshme marinë kohë të ndryshme për algoritmin e njëjtë me të njëjtën paket të
dhënash. Nga kjo kuptojmë se të gjithë algoritmet kanë shpejtësi të ndryshme. Shihet se algoritmi
AES (Standard i avancuar i enkriptimit) është më i mirë krahasuar me algoritmin S-DES(Standardi
i Thjeshtësuar i Shifrimit të të Dhënave).
Po ashtu tentuam që në mënyrë sa më të thjesht ta zbërthejm në mënyr matematikore strukturën e
ndërtimit të algoritmit S-DES (Standardi i Thjeshtësuar i Shifrimit të të Dhënave) në mënyr që të
jetë sa më e kuptueshme për të tjerët.
Ne jemi duke jetuar në epokën e informacionit dhe mund të themi se enkriptimi i të dhënave është
tejet i rëndësishëm dhe duhet ti kushtojm rëndësi të veqant duke pasur parasyshë që informacioni
është duke u shëndrruar në “valutën” e së ardhëmes,andaj nuk duhet ti lejojm të tjerët ta
keqpërdorin apo ta përdorin at në mënyrë të paautorizuarë.
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APPENDIX

9.1

Key Generation

package SDES;
public class KeyGeneration {
public static int[] permutacioni10(int[] key) // kryen permutacionin e nevojshem te qelesit
{

int[] rezultati = new int[10];
rezultati[0] = key[2];
rezultati[1] = key[4];
rezultati[2] = key[1];
rezultati[3] = key[6];
rezultati[4] = key[3];
rezultati[5] = key[9];
rezultati[6] = key[0];
rezultati[7] = key[8];
rezultati[8] = key[7];
rezultati[9] = key[5];
return rezultati;

}

public static int[] leftPart(int[] p10key) // kthen ndarjen e majt te qelesit
{

int[] lpart = new int[5];
for (int i = 0; i != 5; i++) {
34

lpart[i] = p10key[i]; }
return lpart;

}

public static int[] rightPart(int[] p10key) // kthen ndarjen e djatht te qelesit
{

int[] rpart = new int[5];
for (int i = 0; i != 5; i++) {
rpart[i] = p10key[i + 5];

}

return rpart; }
public static int[] shift(int[] a, int n) {
int[] shifted = new int[5];
for (int i = 0; i != 5; i++) {
shifted[i] = a[(i + n) % 5];

}

return shifted; }
public static int[] concatenate(int[] shL, int[] shR) {
int[] conc = new int[10];
for (int i = 0; i != conc.length; i++) {
if (i >= 5) {
conc[i] = shR[i - 5];
} else {
conc[i] = shL[i];
return conc;

}

}

}

public static int[] permutacioni8(int[] cnc) {
int[] K1 = new int[8];
K1[0] = cnc[5];
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K1[1] = cnc[2];
K1[2] = cnc[6];
K1[3] = cnc[3];
K1[4] = cnc[7];
K1[5] = cnc[4];
K1[6] = cnc[9];
K1[7] = cnc[8];
return K1;}
public static int[] k1(int[] key) {
int[] k_p = permutacioni10(key);
int[] l_p = leftPart(k_p);
int[] r_p = rightPart(k_p);
int[] sh_rp = shift(r_p, 1);
int[] sh_lp = shift(l_p, 1);
int[] c_k = concatenate(sh_lp, sh_rp);
int[] k1 = permutacioni8(c_k);
// for(int i =0;i!=8;i++){System.out.print(k1[i]);}
return k1;}
public static int[] k2(int[] key) {
int[] k_p = permutacioni10(key);
int[] l_p = leftPart(k_p);
int[] r_p = rightPart(k_p);
int[] sh_rp = shift(r_p, 1);
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int[] sh_lp = shift(l_p, 1);
int[] c_k = concatenate(sh_lp, sh_rp);
int[] l_k = leftPart(c_k);
int[] r_k = rightPart(c_k);
int[] sh_lk = shift(l_k, 2);
int[] sh_rk = shift(r_k, 2);
int[] c_sh = concatenate(sh_lk, sh_rk);
int[] k2 = permutacioni8(c_sh); // for(int i =0;i!=8;i++){System.out.print(k2[i]);}
return k2; }}

9.2

Brute Force Attack

package SDES;
import SDES.Decryption;
public class BruteForceAttack {
public static char karakteri(int[] numri) {
int nr = 0;
for (int i = 7; i >= 0; i--) {
nr = nr + (numri[7 - i] * (int) Math.pow(2, i));

}

char karakter = (char) nr;
return karakter;

}

public static void main(String[] args){
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String

cipherText

=

"15629177698EF862D42F77E8F862B7F8E87706CB8EC72F5A62C75A6215CBCB0DC7F8B7
62447706CB8E2FA9779DCB4C06";
String cipher="";
for(int i =0;i!=cipherText.length();i+=2)
{

int

a=Integer.parseInt(cipherText.charAt(i)+""+cipherText.charAt(i+1),

16);
String b=Integer.toBinaryString(a);
for(int j=b.length();j!=8;j++)
{b="0"+b;}
cipher+=b;} //System.out.println(cipher);
for(int i=0;i!=1024;i++)
{

int key[] = new int[10] ;
String b = Integer.toBinaryString(i);
for(int index = b.length(); b.length() != 10 ; index ++){
b = "0"+b ;}
for(int j = 0 ; j != 10 ; j ++)
{

key[j] = new Integer(b.charAt(j)+"").intValue() ;
System.out.print(key[j]);

}

System.out.print("--");
String decipher="";
for(int j = 0 ; j != cipher.length()/8 ; j ++){
int bytes[] = new int[8] ;
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for(int k = 0 ;k != 8 ; k ++){
bytes[k] = new Integer(cipher.charAt(8*j+k)+"").intValue(); }
bytes = Decryption.decryption(bytes, key);
if( ( karakteri(bytes) <= 'Z'&& karakteri(bytes) >= 'A') || karakteri(bytes) == ' '
|| karakteri(bytes) <= 'z'&& karakteri(bytes) >= 'a')
decipher += karakteri(bytes);}
System.out.println(decipher); }}

9.3

}

Encryption

package SDES;
public class Encryption {
public static int[] bajt_Ne_Bit(char a) {
int c = (int) a;
int[] bits = new int[8];
String b = Integer.toBinaryString(c);
int x = b.length();
for (int i = 0; i != (8 - x); i++) {
b = 0 + b; }
for (int i = 0; i != 8; i++) {
bits[i] = new Integer(b.charAt(i) + "").intValue();
return bits;

}

}

public static int[] plaintext(String a) {
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int gj = a.length();
byte[] b = a.getBytes();
int[] bytes = new int[gj];
for (int i = 0; i != gj; i++) {
int z = (int) (b[i]);
for (int j = 0; j != 8; j++) {
bytes[j] = (z + "").charAt(j); } }
return bytes; }
public static int[] leftPart1(int[] p8key) // kthen ndarjen e majt te qelesit
{

int[] lpart = new int[4];
for (int i = 0; i != 4; i++) {
lpart[i] = p8key[i]; }
return lpart; }

public static int[] rightPart1(int[] p8key) // kthen ndarjen e djatht te qelesit
{

int[] rpart = new int[4];
for (int i = 0; i != 4; i++) {
rpart[i] = p8key[i + 4];

}

return rpart; }
public static int[] permutacioniIP(int[] a) {
int[] IP = new int[a.length];
IP[0] = a[1];
IP[1] = a[5];
IP[2] = a[2];
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IP[3] = a[0];
IP[4] = a[3];
IP[5] = a[7];
IP[6] = a[4];
IP[7] = a[6];
return IP;}
public static int[] permutacioniEP(int[] a) {
int[] EP = new int[8];
EP[0] = a[3];
EP[1] = a[0];
EP[2] = a[1];
EP[3] = a[2];
EP[4] = a[1];
EP[5] = a[2];
EP[6] = a[3];
EP[7] = a[0];
return EP; }
public static int[][] matrix(int[] a) {
int[][] mat = new int[2][4];
for (int i = 0; i != 2; i++) {
for (int j = 0; j != 4; j++) {
mat[i][j] = a[j];
if (i == 1) {
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mat[i][j] = a[j + 4]; }}}
return mat;}
public static int[][] xOr_M(int[][] m1, int[][] m2) {
int[][] m = new int[2][4];
int[] n1 = new int[4];
int[] n2 = new int[4];
int[] n3 = new int[4];
int[] n4 = new int[4];
for (int i = 0; i != 2; i++) {
for (int j = 0; j != 4; j++) {
n1[j] = m1[i][j];
n2[j] = m1[i][j];
n3[j] = m2[i][j];
n4[j] = m2[i][j];
if (n1[j] == n3[j]) {
m[i][j] = 0;
} else {
m[i][j] = 1; }}}
return m; }
public static int[] extractP(int[][] m) {
String[] vargu = new String[4];
int[] vargu1 = new int[4];
vargu[0] = "" + m[0][1] + m[0][2];
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vargu[1] = "" + m[0][0] + m[0][3];
vargu[2] = "" + m[1][1] + m[1][2];
vargu[3] = "" + m[1][0] + m[1][3];
// System.out.println(vargu[0]);
for (int i = 0; i != 4; i++) {
if (vargu[i].equals("00")) {
vargu1[i] = 0;
} else if (vargu[i].equals("01")) {
vargu1[i] = 1;
} else if (vargu[i].equals("10")) {
vargu1[i] = 2;
} else {
vargu1[i] = 3; }}
return vargu1; }
public static int[] s_box(int[] vrg) {
int[][] s0 = { { 1, 0, 3, 2 }, { 3, 2, 1, 0 }, { 0, 2, 1, 3 },
{ 3, 1, 3, 2 } };
int[][] s1 = { { 0, 1, 2, 3 }, { 2, 0, 1, 3 }, { 3, 0, 1, 0 },
{ 2, 1, 0, 3 } };
int[] b = new int[2];
b[0] = s0[vrg[1]][vrg[0]];
b[1] = s1[vrg[3]][vrg[2]];
int[] box = new int[4];
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String zh = "";
for (int i = 0; i != 2; i++) {
if (b[i] == 0)
{zh = zh + "00";

}

if (b[i] == 1)
{zh = zh + "01";

}

if (b[i] == 2)
{zh = zh + "10";

}

if (b[i] == 3) {
zh = zh + "11";

}}

for (int i = 0; i != 4; i++) {
box[i] = zh.charAt(i) - 48;}
int[] box_p = new int[4];
box_p[0] = box[1];
box_p[1] = box[3];
box_p[2] = box[2];
box_p[3] = box[0];
return box_p; }
public static int[] xOr_V(int[] v1, int[] v2) {
int[] v = new int[4];
for (int i = 0; i != 4; i++) {
if (v1[i] == v2[i]) {
v[i] = 0;

}
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else {
v[i] = 1;

}}

return v;}
public static int[] switchFunction(int[] k) {
int[] sk = new int[8];
for (int i = 0; i != 8; i++) {
sk[i] = k[(i + 4) % 8]; }
return sk;}
public static int[] permutacioniIP_i(int[] v) {
int[] p = new int[8];
p[0] = v[3];
p[1] = v[0];
p[2] = v[2];
p[3] = v[4];
p[4] = v[6];
p[5] = v[1];
p[6] = v[7];
p[7] = v[5];
return p;}
public static int[] concatenate1(int[] shL, int[] shR) {
int[] conc = new int[8];
for (int i = 0; i != conc.length; i++) {
if (i < 4) {
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conc[i] = shL[i];
} else {

conc[i] = shR[i - 4];}}

return conc;}
public static int[] encryption(int[] plaintext, int[] key) {
int[] permutacioniIp = permutacioniIP(plaintext);
int[] leftpart = leftPart1(permutacioniIp);
int[] rightpart = rightPart1(permutacioniIp);
int[] concatenation = concatenate1(rightpart, rightpart);
int[] permutacioniEp = permutacioniEP(concatenation);
int[][] matrixEp = matrix(permutacioniEp);
int[][] matrixKey1 = matrix(KeyGeneration.k1(key));
int[][] matrixKey2 = matrix(KeyGeneration.k2(key));
int[][] xor1 = xOr_M(matrixEp, matrixKey1);
int[] extractp = extractP(xor1);
int[] sbox = s_box(extractp);
int[] xorv1 = xOr_V(sbox, leftpart);
int[] concatenation1 = concatenate1(xorv1, rightpart);
int[] switchf = switchFunction(concatenation1);
int[] leftpart1 = leftPart1(switchf);
int[] rightpart1 = rightPart1(switchf);
int[] concatenation2 = concatenate1(rightpart1, rightpart1);
int[] permutacioniEp1 = permutacioniEP(concatenation2);
int[][] matrixEp1 = matrix(permutacioniEp1);
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int[][] xor2 = xOr_M(matrixEp1, matrixKey2);
int[] extractp1 = extractP(xor2);
int[] sbox1 = s_box(extractp1);
int[] xorV2 = xOr_V(leftpart1, sbox1);
int[] concatenation3 = concatenate1(xorV2, rightpart1);
int[] permutacioniInvers = permutacioniIP_i(concatenation3);
return permutacioniInvers; }}

9.4

Decryption

package SDES;
public class Decryption {
public static int[] decryption(int[] cipherText, int[] key) {
int[] permutacioniIp = Encryption.permutacioniIP(cipherText);
int[] rightpart = Encryption.rightPart1(permutacioniIp);
int[] leftpart = Encryption.leftPart1(permutacioniIp);
int[] concatenation1 = Encryption.concatenate1(rightpart, rightpart);
int[] permutacioniEp = Encryption.permutacioniEP(concatenation1);
int[][] matrix1 = Encryption.matrix(permutacioniEp);
int[][] matrixKey2 = Encryption.matrix(KeyGeneration.k2(key));
int[][] matrixKey1 = Encryption.matrix(KeyGeneration.k1(key));
int[][] xorM1 = Encryption.xOr_M(matrix1, matrixKey2);
int[] extractp1 = Encryption.extractP(xorM1);
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int[] sbox1 = Encryption.s_box(extractp1);
int[] xorV1 = Encryption.xOr_V(leftpart, sbox1);
int[] concatenation2 = Encryption.concatenate1(xorV1, rightpart);
int[] switchf = Encryption.switchFunction(concatenation2);
int[] rightpartsf = Encryption.rightPart1(switchf);
int[] leftpartsf = Encryption.leftPart1(switchf);
int[] concatenation3 = Encryption.concatenate1(rightpartsf, rightpartsf);
int[] permutacioniEp1 = Encryption.permutacioniEP(concatenation3);
int[][] matrix2 = Encryption.matrix(permutacioniEp1);
int[][] xorM2 = Encryption.xOr_M(matrix2, matrixKey1);
int[] extractp2 = Encryption.extractP(xorM2);
int[] sbox2 = Encryption.s_box(extractp2);
int[] xorV2 = Encryption.xOr_V(leftpartsf, sbox2);
int[] concatenation4 = Encryption.concatenate1(xorV2, rightpartsf);
int[] plainT = Encryption.permutacioniIP_i(concatenation4);
return plainT; }}

9.5

Start S-DES

package SDES;
import javax.swing.JOptionPane;
public class StartDES {
public static char karakteri(int[] numri) {
int nr = 0;
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for (int i = 0; i != 8; i++) {
nr = nr + numri[i] * (int) Math.pow(2, 7 - i); }
char karakter = (char) nr;
return karakter;

}

public static void main(String args[]) {
String

input

=

JOptionPane.showInputDialog("Shtypeni

E(per

enkriptim),D(per

dekriptim)");
String upperCase = input.toUpperCase();
if (upperCase.equals("E")) {
String inputKey = JOptionPane.showInputDialog("Jepeni qelesin(numer binar 10
shifror):");
int[] key = new int[10];
for (int i = 0; i != 10; i++) {
key[i] = (int) (inputKey.charAt(i) - 48);

}

String text = JOptionPane.showInputDialog("Shtype tekstin per enkriptim:");
int[] text1 = new int[text.length() * 8];
System.out.println("Mesazhi i enkriptuar per " + text + " eshte:");
for (int i = 0; i != text.length(); i++) {
text1 = Encryption.bajt_Ne_Bit(text.charAt(i));
int[] t=Encryption.encryption(text1, key);
System.out.print(karakteri(t));

}

} else if (upperCase.equals("D")) {
String inputKey = JOptionPane.showInputDialog("Jepeni qelesin(numer binar 10 shifror)");
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int[] key = new int[10];
for (int i = 0; i != 10; i++) {
key[i] = (int) (inputKey.charAt(i) - 48);
String ciphertext = JOptionPane

}

.showInputDialog("Shtype tekstin per dekriptim:");

int[] text1 = new int[ciphertext.length()];
System.out.println("Mesazhi idekriptuar per kodin " + ciphertext

+ ", eshte:");

for (int i = 0; i != ciphertext.length(); i++) {
text1 = Encryption.bajt_Ne_Bit(ciphertext.charAt(i));
int[] tekst2 = Decryption.decryption(text1, key);
System.out.print(karakteri(tekst2));}
} else {

JOptionPane.showMessageDialog(null,

"Keni

shtypur

hyrje

gabim!!!");
System.exit(0);

}}}
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